PARLAMENTUL ROMANIEI

CAMERA DEPUTATILOR | SENAT

LEGE
privind prelucrarea datelor cu caracter personal si protectia vietii private in
sectorul telecomunicatiilor

PARLAMENTUL ROMANIEI adopti prezenta lege:

ARTICOLUL 1
Obiect

(1) Prezenta lege asiguri conditiile specifice de garantare a dreptului la protectia
vietii private, in privinta prelucririi datelor cu caracter personal in sectorul
telecomunicatiilor. ’

(2) Dispozitiile prezentei legi se completeazi cu prevederile legale referitoare la
protectia persoanelor in privinta prelucrérii datelor cu caracter personal si la libera
circulatie a acestor date. '

(3) Prezenta lege nu se aplica prelucrarilor de date cu caracter personal efectuate:

a) de citre autorititi publice cu atributii in domeniul aparérii nationale, ordinii

publice si sigurantei nationale, pentru indeplinirea obligatiilor lor stabilite de
lege; -

b) in cadrul activitdtilor desfigurate in domeniul dreptului penal de catre

autoritatile publice, n limitele puterilor ce le sunt conferite de lege.

ARTICOLUL 2

Definitii

In intelesul prezentei legi, urmatorii termeni se definesc dupd cum urmeaza:
1. date cu caracter personal reprezintd orice informatii referitoare la o persoana
fizicd determinati sau determinabild; o persoand determinabild este acea persoand
care poate fi identificatd, direct sau indirect, in special prin referire la un numar de
identificare sau la unul sau mai multe elemente specifice identitdtii sale fizice,
fiziologice, psihice, economice, culturale sau sociale;



2. prelucrarea datelor cu caracter personal reprezintd orice operafiune sau set de
operatiuni care se efectueazd asupra datelor cu caracter personal, precum
colectarea, inregistrarea, orgaunizarea, stocarea, adaptarea sau modificarea,’
consultarea, utilizarea, comunicarea citre terti prin dezvaluire, difuzare sau in orice
alt mod, alinierea, combinarea, raportarea la datele altei persoane, blocarea,
stergerea sau distrugerea; :
3. abonat reprezintd orice persoand fizicd sau juridica care a incheiat un contract cu
furnizorul de servicii de telecomunicatii destinate publicului in vederea furnizarii
de asemenea servicii; _ '

4. utilizator reprezintd orice persoand fizicd beneficiard a unui serviciu de
telecomunicatii destinat publicului, in scopuri private sau profesionale, fard a fi in
mod necesar abonat al acestui serviciu;

5. retea publicd de telecomunicatii constituie sistemele de transmisie si, dupa caz,
echipamentul de comutare si celelalte resurse care permit transportul de semnale
intre punctele terminale definite, prin fir, radio, fibra opticd sau prin alte mijloace
electromagnetice, care sunt utilizate, in tot sau in parte, pentru furnizarea de servicii
de telecomunicatii destinate publicului;

6. serviciu de telecomunicatii reprezintd activitatea de asigurare a transmisiei §i
circulatiei, in tot sau in parte, a semnalelor pe retele de telecomunicatii, cu exceptia
radiodifuziunii $i a televiziunii;

7. autoritatea de reglementare este autoritatea de reglementare prevazutd la art. 5
alin. (1) din Legea telecomunicatiilor nr. 74/1996.

ARTICOLUL 3

Masuri de securitate

(1) Furnizorul unui serviciu de telecomunicatii destinat publicului §i operatorul
retelei publice de telecomunicatii prin care se furnizeaza serviciul respectiv trebuic
si ia toate misurile tehnice si de organizare adecvate garantdrii securitdtii
serviciului.

(2) Misurile adoptate trebuie sd garanteze un nivel de securitate proportional
riscului, corespunzator stadiului dezvoltdrii tehnologice si costurilor implementarii
acestor masuri. C

(3) Standardele minime de securitate adoptate ca masurd preventivd vor fi
stabilite de citre autoritatea de reglementare, in termen de 6 luni de la data intrarii
in vigoare a prezentei legi.

(4) Standardele adoptate potrivit alin. (3) vor fi revizuite de catre autoritatea de
reglementare in concordantd cu stadiul dezvoltérii tehnologice si cu experienta in
domeniu, in 2 ani de la data intrarii in vigoare a prezentei legi si apoi la intervale
care nu pot fi mai mari de 2 ani. , :

(5) Furnizorul unui serviciu de telecomunicatii destinat publicului este obligat sa
informeze abonatii in situatia in care ia cunostintd despre aparitia unui risc special
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de incalcare a securitdtii retelei. Informarea va face referire si la posibilele remedu
precum si la costurile de aphcare a acestora.

-(6) Informatiile prevazute la alin. (5) se inainteazd §i autontatu publice
competente in domemui protectlei persoanelor in privinta prelucrdrii datelor cu
caracter personal.

ARTICOLUL 4

Confidentialitatea comunicatiilor

(1) Confidentialitatea comunicatiilor efectuate prin intermediul unei retele
publice de telecomunicatii sau prin recurgerea la un serviciu de telecomunlcatu
destinat publicului este garantata.

(2) Ascultarea, inregistrarea, stocarea sau orice altd forma de interceptare sau
supraveghere a comunicatiilor este interzisi, cu exceptia cazurilor urmétoare:

a) sunt realizate de participantii la comunicatia respectiva;

b) participantii la comunicatia respectiva si-au dat acordul scris prealabil;

c) sunt realizate in exercitarea prerogativelor de autoritate publicd, in
conditiile legii.

(3) Un utilizator sau, respectiv, abonat are obligatia de a-1 informa pe celalalt
utilizator sau, respectiv, abonat atunci cand In cursul convorbirii se utilizeaza
echipament care permite ca aceastd convorbire sa fie auzitd de catre alte persoane.

ARTICOLUL 5

Datele referitoare la trafic si la facturare

(1) Datele referitoare la trafic care privesc abonatii si utilizatorii, prelucrate in
vederea stabilirii convorbirilor efectuate si stocate de citre furnizorul unui serviciu
de telecomunicatii destinat publicului sau de cétre operatorul unei retele publice de
telecomunicatii trebuie si fie sterse sau ficute anonime la terminarea convorbirii,
fard a aduce atingere prevederilor alin. (2)-(4). :

(2) Prelucrarea datelor prevazute la alin. (1), efectuatd in scopul intocmirii
facturilor abonatilor sau in scopul stabilirii platilor pentru interconectare, este
permisd doar pand la implinirea unui termen de 3 ani de la data scadentei obligatiei
de plati corespunzitoare facturii, respectiv de la data scadentei obligatiei de platd
corespunzatoare interconectarii.

(3) Furnizorul unui serviciu de telecomunicatii destinat publicului, in vederea’
promovdrii propriilor servicii, poate prelucra datele cu caracter personal colectate in
scopul previzut la alin. (2) numai cu acordul prealabﬂ al abonatului.

(4) Accesul la datele referitoare la trafic 51 la facturare trebuie si fie limitat la
persoanele care actioneazi in virtutea unei obligatii de serviciu, in raport cu

3



furnizorul de servicii de telecomunicatii destinat publicului sau, respectiv, cu
operatorul retelei publice de telecomunicatii, care au ca atributii facturarea ori
gestionarea traficului, rezolvarea cererilor clientilor, detectarea fraudelcr sau
promovarea serviciilor de telecomunicatii ale furnizorului sau operatorul respectiv.
Accesul acestora trebuie si fie limitat la acele daie care suni necesare pentru
indeplinirea respectivelor obligatii de serviciu.

(5) Dispozitiile alin. (1)-(4) nu pot fi invocate in scopul limitirii accesului
autoritdtilor competente la datele referitoare la trafic sau la facturare, in conditiile
legii, in scopul rezolvirii litigiilor, in special a celor referitoare la interconectare
sau facturare. °

ARTICOLUL 6
Facturarea detaliati

(1) Abonatii au dreptul de a primi facturi nedetahate

(2) Emiterea de facturi detaliate se poate face numai cu respectarea dreptului la
protectia vietii private, in conditiile legii.

(3) Categoriile de informatii care pot fi cuprinse in facturile detaliate se stabilesc
de catre autoritatea de reglementare.

ARTICOLUL 7

Oferirea si restrictionarea oferirii serviciului de identificare a liniei care
apeleaza sau a liniei apelate

(1) In cazul in care se oferd si un serviciu de prezentare a datelor de identificare a
liniei care apeleaza, utilizatorul care apeleaza are dreptul de a i se pune la dispozitie
in mod gratuit, de cétre furnizorul serviciului de telecomunicatii destinat publicului_
sau de catre operatorul retelei publice de telecomunicatii, un procedeu simplu de
eliminare a prezentarii datelor respective, pentru fiecare apel in parte.

(2) In cazul previzut la alin. (1), abonatul care apeleaza are dreptul de a i se pune
la dispozitie In mod gratuit, de citre furnizorul serviciului de telecomunicatii
destinat publicului sau de citre operatorul retelei publice de telecomunicatii, un
procedeu simplu de eliminare a prezentdrii datelor de identificare a liniei care
apeleaza, pentru fiecare linie in parte.

(3) In cazul previzut la alin. (1), abonatul apelat are dreptul de a i se pune la
dispozitie, de catre furnizorul serviciului de telecomunicatii destinat publicului sau
de citre operatorul retelei publice de telecomunicatii, in mod gratuit in cazul
folosirii neabuzive, un procedeu simplu de eliminare a prezentdrii datelor de
identificare a liniei, pentru apelurile primite. :

(4) In cazul previzut la alin. (1), daci datele de identificare a 11n1e1 care apeleaza
sunt indicate inainte de inceperea convorbirii, abonatul apelat are dreptul de a i se’

4



oferi de cétre furnizorul serviciului de telecomunicatii destinat publicului sau de
citre operatorul retelei publice de telecomunicatii, o posibilitate de a respinge
apelul primit, atunci cand datele de identificare a liniei care apeleazd au fost
eliminate de abonatul sau utilizatorul care apeleaz3. | ’
(5) In cazul in care se oferd si un serviciu de prezentare a datelor de identificare a-
liniei apelate, abonatul apelat are dreptul de a i se pune la dispozitie in mod gratuit,
de cétre furnizorul serviciului de telecomunicatii destinat publicului sau de catre
operatorul retelei publice de telecomunicatii, un procedeu simplu de eliminare a
prezentdrii datelor de identificare a liniei apelate fata de utilizatorul care apeleaza.
(6) Dispozitiile alin. (1) si (2) vor fi aplicabile gi apelurilor cétre alte tari.
provenind din Roménia, iar dispozitiile alin.(3)- (5) vor fi aplicabile si apelunlor
cdtre Romania provenind din alte tari. '
(7) In cazul in care se ofera si servicii de prezentare a datelor de identificare a
liniei care apeleazi sau a liniei apelate, furnizorii de servicii de telecomunicatii
destinate publicului au obligatia de a informa publicul asupra serviciilor de
prezentare a acestor date, precum si asupra drepturilor prevazute in alin. (1)-(6).

ARTICOLUL 8

Dispozitii derogatorii

Un furnizor de servicii de telecomunicatii destinate publicului, respectiv un
operator al unei retele publice de te]ecomumcatn poate deroga de la dispozitiile
referitoare la identificarea liniei care apeleazd, cu conditia aducerii la cunostinta.
publicului a procedurilor prin care se realizeazd aceste deroglri, in urmdtoarele
cazuri: : ‘
a) temporar, in urma cererii unui abonat privind depistarea sursei unor

apeluri abuzive; in acest caz datele de identificare ale liniei care
apeleazi vor fi stocate i accesibile, in conditiile legii. . )
b) pentru fiecare linie in parte, pentru organizatiile care primesc apeluri de
urgentd, special recunoscute in acest sens, in conditiile legii, cum ar fi-
sectiile de politie, unititile de pompieri sau serviciile de ambulanta.

ARTICOLUL 9

Redirectionarea automati a apelului

Fiecare abonat are dreptul de a i se pune la dispozitie in mod gratuit, de cétre
furnizorul serviciului de telecomunicatii destinat publicului sau de cétre operatorul
retelei publice de telecomunicatii, un procedeu simplu de a bloca redirectionarea
automatd, efectuatd de catre un tert a apelurilor citre ech1pamentul termmal al
abonatului respectiv. '



ARTICOLUL 10

Registrele abonatilor

(1) Datele cu caracter personal care sunt continute in registrele abonatilor, in
form3 scrisi sau electronicd, publice sau care sau accesibile publicului prin
intermediul unui serviciu de consultare a unor astfel de registre, trebuie sa cuprinda
numai datele cu caracter personal necesare identificdrii unui abonat anume, cu
exceptia cazurilor in care abonatul respectiv si-a dat acordul expres asupra
includerii unor date suplimentare. - '

(2) Orice abonat este indreptitit, cu titlu gratuit, sd nu fie inclus, la cererea sa,
intr-un registru in formi scrisd sau electronicd, s ceard nscrierea mentiunii ca
datele sale cu caracter personal nu pot fi folosite de cétre terti n scopul promovarii
comerciale directe, si ceard Inscrierea adresei sale doar partial §i sd nu se faca nici
o mentiune referitoare la sex, acolo unde acest lucru este lingvistic posibil.

ARTICOLUL 11

Apelurile nesolicitate

Apelurile nesolicitate, efectuate in scopul promovirii comerciale directe, prin
utilizarea unor sisteme automate de apelare care nu necesitd interventia unui
operator uman, prin fax sau prin orice alte metode, sunt interzise, cu exceptia
cazului in care abonatul apelat si-a exprimat In prealabil consimtdmantul expres in
acest sens. |

ARTICOLUL 12

Réispunderea

(1) Nerespectarea prevederilor prezentei legi atrage rispunderea disciplinara,
contraventionald, civild sau penald, dupa caz. ,

(2) Furnizorii de servicii de telecomunicatii destinate publicului sau si operatorii
retelelor publice de telecomunicatii rdspund fatd de utilizatori pentru daunele
efective cauzate de neexecutarea sau executarea necorespunzatoare a obligatiilor ce

le revin in conditiile prezentei legi:



- ARTICOLUL 13

« Contraventii i sanctiuni

(1) Constituie contraventii urmitoarele fapte, dacd nu sunt sivarsite in astfel de
conditii incét, potrivit legii penale, si constituie infractiuni: ,
a) neadoptarea sau adoptarea incompleté a standardelor minime de
securitate mentionate la art. 3 alin. (3) si (4);
b) neindeplinirea obhgatlel de informare prevazute la art. 3 ahn (5) 51 (6);
¢) neindeplinirea obligatiei de confidentialitate prevazute la art. 4 alin. (2);
d) neindeplinirea obligatiilor referitoare la prelucrarea si limitarea
accesului la datele cu caracter personal, prevazute la art. 5;
e) incilcarea drepturilor abonatilor prevéazute la art. 6, prin sau cu privire
la emiterea de facturi detahate
f) neindeplinirea obligatiilor referitoare la oferirea serviciului de
identificare a liniei care apeleaza, respectiv a liniei apelate, prevazute la
art. 7; , '
g) ncindeplinirca obligéi;iei referitoare  la  oferirea serviciului  de
redirectionare automatd, prevazuta la art. 9;
h) neindeplinirea obligatiilor referitoare la fintocmirea registrului
abonatilor, prevazute la art. 10; \
i) initierea unui apel nesolicitat, cu incélcarea art. 11.
(2) Contraventiile prevazute la alin. (1) se sanctioneazd cu amendd de la 10.
000.000 lei la 250.000.000 lei. |
(3) Daci faptele prevazute la alin. (1) au produs consecinte deosebit de grave, in
intelesul pe care il are aceastd notiune in legea penald, autoritatea de reglementare
poate dispune retragerea licentei. N {
(4) Contraventiile se constatd si sanctiunile se aplicd de cétre personalul
autoritatii de reglementare imputernicit in acest sens. |
(5) Dispozitiile prezentei legi se completeazd cu dispozitiile Legii nr. 32/1968
privind stabilirea si sanctionarea: contraventiilor, cu modificarile gi completarile
ulterioare.

ARTICOLUL 14
Dispozitii finale si tranzitorii

Prezenta lege intrd in vigoare la 3 luni de la data publicérii ei In Monitorul
Oficial al Romaniei.



